
2022 年 2 月 Journal on Communications February 2022 

 

第 43 卷第 2 期 通  信  学  报 Vol.43  No.2

QL-STCT：一种 SDN 链路故障智能路由收敛方法 
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摘  要：针对软件定义网络（SDN）链路故障发生时的路由收敛问题，提出了 Q-Learning 子拓扑收敛技术

（QL-STCT）实现软件定义网络链路故障时的路由智能收敛。首先，选取网络中的部分节点作为枢纽节点，依据

枢纽节点进行枢纽域的划分。然后，以枢纽域为单位构建区域特征，利用特征提出强化学习智能体探索策略来加

快强化学习收敛。最后，通过强化学习构建子拓扑网络用于规划备用路径，并保证在周期窗口内备用路径的性能。

实验仿真结果表明，所提方法能够有效提高链路故障网络的收敛速度与性能。 
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QL-STCT: an intelligent routing convergence  
method for SDN link failure 
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Abstract: Aiming at the problem of routing convergence when SDN link failure occurs, a Q-Learning sub-topological 
convergence technique (QL-STCT) was proposed to realize intelligent route convergence when SDN links fail. Firstly, 
some nodes were selected in the network as hub nodes and divides the hub domains according to the hub nodes, and the 
regional features were constructed with the hub domain as the unit. Secondly, the reinforcement learning agent explora-
tion strategy was proposed by using the features to accelerate the convergence of reinforcement learning. Finally, a 
sub-topology network was constructed through reinforcement learning to plan the alternate path and ensure the perfor-
mance of the alternate path in the periodic window. Experimental simulation results show that the proposed method effec-
tively improves the convergence speed and performance of the link failure network. 
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0  引言 

软件定义网络（SDN, software defined network）
通过软件编程的形式定义和控制网络，极大地简化

了网络的管理，促进了网络创新和发展。传统 IP
网络中的路由收敛是指同一网络拓扑下的路由器

均需创建路由表，并通过与其他路由器交换拓扑信

息以统一网络状态。而在 SDN 中，得益于数据平面

与控制平面解耦和集中控制的优势，通过控制器监

督、控制和管理网络并提供整个底层网络基础设施的

实时视图[1]，实现高效的路由计算和对数据包的细粒

度控制，快速响应链路和设备中发生的任何更改。 
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尽管 SDN 相较于传统网络具有架构上的优势，

但是链路故障问题依旧存在。当发生链路故障时，

如何进行路由收敛，进行路由收敛操作时又将采用

何种路由算法，目前并没有一个能充分发挥 SDN
的架构优势并受业界广泛接受的方案来专门应对

SDN 链路故障时的路由收敛需求，针对 SDN 的路

由收敛问题一直是业界研究的热点[2-3]。 
目前主流的 SDN 路由算法大多使用最短路径

算法[4]。针对 SDN 中最短路径算法的缺点，文献[5]
提出了一种多指标的链路负载均衡模型，该模型实

时监视源节点到目的节点可用路径并采用基于多

指标的综合评价算法评估检测到路径的性能，以此

获得最优转发路径；文献[6]提出了一种基于 SDN
多路径并提供服务质量保证的系统（HiQoS, 
high-quality of service），其利用源节点与目的节点

间存在多条路径的特性来保证不同类型流量的

QoS，由此保障链路故障发生时能快速恢复链路性

能；文献[7]在 SDN 下采用改进最短路径算法并结

合分离路径算法灵活控制流量。由于网络流量分布

的不均衡增加了网络链路拥塞的可能性，文献[8]利用

遗传算法搜索 SDN 全局网络视图中的优化路径提出

了一种基于遗传算法的自适应 SDN 路由算法；文

献[9]提出了一种基于多路径传输的动态负载均衡路

由算法（DRAMP, dynamic routing algorithm based on 
multipath propagation）；文献[10]提出了一种基于 SDN
的负载均衡多路径路由算法。以上算法均以获得更好

的网络性能为目标，充分利用网络中的冗余路径。 
近年来，人工智能技术越来越受到研究者的关

注，并运用强大的自我学习机制以实现最优。文献[11]
提出了一种使用路由引擎在 SDN 的自治系统间

（IAS, inter-autonomous systems）路由协议，并集成

人工智能技术，实现灵活、高性能的路由能力，使

网络获得良好的可伸缩性和收敛性。为更高效地适

应动态网络环境，文献[12]提出了一种基于深度 Q
学习的路由策略来自动生成最优路由路径，并减少

了 SDN 控制器策略的人工干预；文献[13]提出了一

种新的路由路径优化算法串行粒子群优化（SPSO, 
serial particle swarm optimization）算法，并采用动

态权重矩阵来提高路由性能；文献[14]提出了一种

基于强化学习的路由规划算法，能有效地选择最优

路径；文献[15]提出了一种强化学习路由算法来解

决 SDN 在吞吐量和时延方面的流量工程问题，该

算法使用网络吞吐量和时延作为奖励函数，经过适

当的训练使智能体学习到最佳策略，通过预测网络

行为获得最优路由路径。 
实验表明，上述路由算法或方案在稳定的物理

网络环境中规划全网路径时均具有较好的路由收

敛效果，且在一定程度上提升了网络性能[8-15]。而在

发生链路故障的网络环境中，采用重新规划全网路径

的方式进行路由收敛将极大地消耗路径恢复时间，并

影响正常链路中数据的实时转发[5,9,10,12,15]。因此需要

更加快速且合适的路由收敛算法来应对链路故障

的发生。本文提出了一种 SDN 中链路故障时的智

能路由收敛方法 Q-Learning 子拓扑收敛技术

（QL-STCT, Q-Learning sub topological convergence 
technique），该方法以实现枢纽节点竞选算法及基于

枢纽节点的网络区域划分算法为基础，实现基于区

域特征的子拓扑网络规划算法，并运用强化学习技

术规划路径，通过仿真 SDN 链路故障情景，验证

了所提出的强化学习模型对提高 SDN 链路故障下

恢复路径性能的有效性。 

1  系统模型 

1.1  符号与定义 
本节给出关于系统模型的相关定义。使用无向

图 ( , )G V E= 表示网络拓扑结构，其中，V 表示所

有网络节点的集合，E 表示网络拓扑中所有的链路

集合。 
定义 1  子拓扑网络。所选定 SDN 控制器管理

的域内网络G 中，由部分节点构建而成的网络，属

于域内子拓扑网络，记为 L 。该网络内嵌于G ，是

由特定算法组合网络 G 中部分网络节点与链路形

成的集合，即 L G⊊ ，无论何时 L 均单个存在，并

会根据网络环境变化进行变换，且不指代特定的网

络节点与链路。 
定义 2  枢纽节点。枢纽节点也称为枢纽交换

机，是 SDN 域内各子拓扑网络 L 间实现数据交换

的节点。 { |iW w i= = 1,2, , }n" 表示枢纽节点的集

合，i 表示编号，n表示枢纽节点数量，枢纽节点 iw

位于网络区域 i 的中心 ( N )i +∈ 。 
定义 3  边缘节点。网络G 中除 iw 以外的网络

节点，也称为边缘交换机。 { | 1,2, , }iS s i n= = " 表

示边缘节点的集合， i 表示边缘节点编号， n 表示

边缘节点数量， is 表示第 i 个边缘节点 Ni +∈（ ）。 
定义 4  枢纽域。由单个枢纽节点 iw 及部分通

过算法筛选出的边缘节点组成的集合，记为 iu 。
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{ | 1,2, }iU u i n= = ," 表示枢纽域的集合，i 表示枢纽

域编号， n表示网络中枢纽域的数量， iu 表示第 i

个枢纽域即枢纽域 Ni i +∈（ ）。 
定义 5  方向因子。用于描述相对于源节点位

置路径转移方向的系数，记为θ 。在一条路径中，

用 0θ > 描述远离源节点的过程，用 0θ < 描述靠近

源节点的过程，用 0θ = 描述既不靠近也不远离源节

点的过程。 
1.2  系统模型介绍 

系统模型如图 1 所示，在网络拓扑G 中存在若

干枢纽节点 iw 、边缘节点 is 、节点间链路以及由枢

纽节点与边缘节点包含链路组成的枢纽域 iu 。 

 
图 1  系统模型 

网络节点集合V 包含枢纽节点集合W 以及边缘

节点集合S ，即 ( , )V W S= 。网络整体包含多个枢纽

域 iu 形成枢纽域集合U ，一个枢纽域 iu 包含若干个边

缘节点 is 及单个枢纽节点 iw ，且枢纽域 iu 间不能完全

重叠，即 (( ) ( , N ))i ju u i j i j +≠ ≠ ∈∩ 。从逻辑角度考

虑，系统模型由若干个枢纽域连接形成，但实际上枢

纽域集合永远不等于系统整体网络拓扑 U G≠（ ）。 
在 SDN 控制器获得网络全局信息和故障信息

后，SDN 智能路由收敛方案步骤描述如下。 
步骤 1  竞选 wi。通过控制器从数据平面获取

信息V 和 E ，根据枢纽节点竞选算法及 E 和空间布

局考虑，W 的产生必须满足W V⊊ ，即 is V∃ ∈ 且

is W∉ 。由此竞选出W 的元素 wi 用以构建子拓扑

网络 L 。 
步骤 2  划分枢纽域。根据步骤 1 的结果，以

wi 为一个网络枢纽域的核心，采用基于枢纽节点的

网络区域划分算法为每个 wi 选择对应的依附 is 。当

遍历完所有 wi，完成网络枢纽域划分，获得枢纽域

信息U 。 

步骤 3  构建枢纽域特征，制定强化学习行为

策略。根据步骤 2 的结果，以 iu 为单位构建显性特

征，引导强化学习智能体探索网络环境，制定高效

的强化学习行为策略用于强化学习模型训练。 
步骤 4  构建子拓扑网络 L 。完成强化学习模

型训练后，运用基于强化学习的子拓扑网络规划算

法为 wi 之间规划路径，实现 L 的构建，并通过周

期性触发强化学习模型重新构建 L ，保证在一个

时间窗口内网络的收敛质量。当 L 的一条链路恰

好为故障链路，同样触发 L 的重新构建，以保证

收敛。 
步骤 5  实现收敛。当 L 构建成功，路径信息

以 Q 值表的形式保存。在接收到故障信息后，受故

障影响的源节点和目的节点通过查询当前 L 的路

径信息得到收敛路径。控制器向路径中对应的网络

节点配置流表项，完成网络的收敛。 

2  算法设计 

2.1  枢纽节点竞选算法 
枢纽节点竞选算法是对 SDN 控制器所管理的

域内网络G 中所有的网络节点进行链路连接数的

计算，最终选取链路连接数较大的节点形成枢纽节

点集合。网络重要节点相比于其他节点对网络的结

构与功能有更大的影响[16]。枢纽节点作为网络区域

的中心是其余节点进出子拓扑网络的出入口，在区

域网络节点中具有最高影响力，其邻接节点越多，

影响范围越大。因此，在网络拓扑中，具有较多邻

接节点的网络节点可作为潜力枢纽节点。但由于拓

扑中的链路均会发生故障，为使全网络节点能较快

地连接并进出收敛网络，枢纽节点应该较均匀地分

布于整个网络拓扑中，且过多的枢纽节点不仅会使

子拓扑网络规模过大而丧失其原有功能，还会增加

收敛时间和操作的流表数量，所以枢纽节点的数量

应该加以控制。 
因此，选择枢纽节点需要满足以下条件：1) 具

有较多邻接网络节点；2) 在网络空间上较均匀分

布；3) 控制数量择优选取。根据以上要求，设计算

法 1，其中，T 为网络连接矩阵， node_links[ ]n 为

每个节点的链路连接数记录参数， n为每个节点的

标识， hub 为枢纽节点集合， k 为对枢纽节点进行

计数。 
算法 1  枢纽节点竞选算法 
1) for i  in range ( n ) 
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2)  
1

0
node_link[ ][] [ ]

j n

j
ii j

= −

=
← ∑ T  

3) end for 
4) while (1) 
5)  if max(node_link) 2==  

6)    break 
7)  end if 
8) hub ←链路连接数最大节点 
9) 将该节点链路连接数置 0 
10) k + +  
11) for i  in range ( n ) 
12)     if [hub( )][ ] 1k i ==T  
13)        node_links[ ] 0i ←  

14)     end if 
15)  end for 
在算法 1 中，通过网络拓扑的邻接矩阵计算出

每个节点的链路连接数。为控制枢纽节点的数量，

应选择具有较大影响性的节点作为枢纽节点，将链

路连接数作为主要参考指标。链路连接数越大的节

点，影响性越大，相反则影响性越小。因此，算法 1
需选出具有最高链路连接数的节点作为枢纽节点。 

此外，为使枢纽节点均匀分布于网络中，在选

出一个具有最高链路连接数的节点作为枢纽节点

后，将枢纽节点及其所有的下一跳节点的链路连接

数置 0，并在剩余节点中挑选下一个枢纽节点，重

复上述操作。 
由于算法 1 中将枢纽节点及其所有下一跳节点

的链路连接数置 0，当算法运行到拓扑中只剩下链

路连接数最大为 2 的孤岛节点时，该类孤岛节点

的下一跳节点也是另一个枢纽节点的下一跳节

点。为控制枢纽节点的数量，这类节点将不会作

为枢纽节点。 
通过算法 1，最终输出经过数量控制并均匀分

布于网络中的枢纽节点集合W 。 
2.2  基于枢纽节点的网络区域划分算法 

基于枢纽节点的网络区域划分算法是以筛选

出的枢纽节点集合为基础，依据网络连接矩阵确定

每个枢纽节点的依附节点，最终实现网络区域划

分。在网络拓扑中，选择枢纽节点为中心划定枢纽

域。当收敛事件发生时，通过事件位置确定其所在

枢纽域，并重新规划路径绕开故障区域，完成源区

域到目的区域的规划。依据枢纽节点位置对全网络

进行合理的粗粒度区域划分，网络收敛时，先在区

域尺度上完成路径的粗粒度规划，同时实现故障规

避，使网络收敛行为更加高效快捷。 
枢纽节点竞选算法中将枢纽节点及其所有下

一跳节点的链路连接数置 0，即枢纽节点的所有下

一跳节点成为该枢纽节点的依附节点，从而组成一个

枢纽域，基于枢纽节点的网络区域划分算法如算法

2 所示，其中，T 表示网络连接矩阵， hub 表示枢

纽节点集合， n 表示枢纽节点数量， nodes表示网

络节点集合， links 表示链路集合， not_hub表示非

枢纽节点的网络节点集合， area_nodes[ ]n 表示区域

网络节点集合， area_links[ ]n 表示区域链路集合，

[ ]n n×A 表示区域连接矩阵，node_belongto_area[ ]n

表示节点依附区域集合。 
算法 2  基于枢纽节点的网络区域划分算法 
初始化  区域网络节点集合、区域链路集合、

区域连接矩阵和节点依附区域集合 
1) for i  in hub  
2)  for j  in nodes  
3)     if [ ][ ] 1i j ==T   
4)      area_nodes[ ]i j←  
5)      area_links[ ] link[ ][ ]i i j←  
6)      node_belongto_area[ ]j i←  
7)      从 not_hub中移除节点 j  
8)      从 links 中移除链路 link[ ][ ]i j  

9)    end if 
10)  end for  
11) end for 
12) while not_hub! φ=  
13)  for k  in not_hub         

14)    if k 的连接节点都未选定区域 
15)      continue 
16)    else  
17)      连接节点所在区域节点集合 k←  
18)      对应区域链路集合←相关链路 
19)      node_belongto_area[ ]k ←对应区域 
20)      从 not_hub中移除节点 k  

21)      从 links 中移除对应链路 
22)    end if 
23)  end for 
24) end while 
25) for i  in nodes  
26)  temp node_belongto_area[ ]i←  
27)  while ( len(temp) 1> ) 
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28)    for j  in temp[1:]  

29)      [hub.index(temp[0])]
[hub.index(temp[ ])] 1j ←
A   

30)      temp.remove(temp[0])  

31)    end for 
32)  end while 
33) end for 
算法 2 选取枢纽节点的依附节点，实现网络拓

扑的粗粒度区域划分，并输出各枢纽域间的连接矩

阵 A 以及交界节点和交界链路信息，以此完成对网

络以区域为粒度的拓扑连接状态的详细描述。 

 
1,

[ ][ ]
0,

i j

i j

u u
i j

u u

⎧⎪= ⎨
⎪⎩

A
枢纽域 与枢纽域 邻接

枢纽域 与枢纽域 不邻接
 (1) 

基于主动故障恢复思想，不相邻枢纽域间也需

要路径规划，所以应提前明确这类枢纽域间的连接

方式。由于枢纽域间的连接是双向的，因此只需遍

历枢纽域邻接矩阵 A 的上三角元素。若 [ ][ ] 0i j =A ，

则进行枢纽域 iu 与枢纽域 ju 之间的连接计算，其算

法如算法 3 所示，其中 hs表示枢纽域 iu ， hd 表示

枢纽域 ju ， root 表示为根节点。 

算法 3  非邻接区域连接算法 
1) root hs←  
2) builetree( node ) 
3)  root node←  
4)  if root hd==  or root.child 除父节点区域

为空 
5)    return 
6)  end if 
7)  root.child root← 除祖先节点外的其他接

节点 
8) for node  in root.child  
9)   builetree( node ) 
10) end for 
算法 3 将枢纽域 iu 作为树的根节点，并将其邻

接的其他枢纽域作为它的子节点，遍历这些子节点，

将子节点作为子树的根节点重复上述操作，直至遇到

枢纽域 ju 或者只有祖先节点的网络节点，则结束该次

遍历并进入下一次遍历。当完成全部遍历，树的根节

点到终端节点为 ju 的路径即枢纽域 iu 到枢纽域 ju 的

连接路径，这些路径可能存在多条，并且长短不一。 
2.3  基于强化学习的子拓扑网络规划算法 

实现枢纽域划分以及明确各个枢纽域之间的

连接方式为规划子拓扑网络创造了条件。但由于网

络拓扑中各链路剩余带宽随时间动态变化。为应对

网络性能的动态变化特性，避免因为网络变化影响

收敛路径质量，引入强化学习技术，利用强化学习

自我探索环境的优势来应对网络环境的动态性变

化，实现网络的高效收敛。 
2.3.1  基于网络特征的智能体行为策略选择 

强化学习中智能体从环境状态到行为动作形

成映射关系，使累计的奖励值达到最大。agent 即强

化学习中的智能体，在路由规划中，agent 从路由系

统中接收当前状态信息和奖励信息，agent 选择的动

作是路由系统从智能体接收到的输入。agent 在整个

路由规划系统中，必须学习到最优的动作来使自身

累计的奖励值达到最大，此时 agent 选择的动作即

流量的最优路径。 
agent 的任务是不断在系统中尝试从而学得一个

策略[17-18]。使用 Q-Learning 算法通过判断相应状态

下可选动作的Q值大小判别agent选择策略的好坏。

Q-Learning 选择动作的行为称为策略π 。策略π 根

据状态 s选择动作 a，可由式(2)表示。 
 ( )a sπ=  (2) 

当 Q 值表达到收敛，策略π 选择当前状态下最

大 Q 值对应的动作来完成从初始状态到目标状态

的转移。agent 具有探索和利用 2 种选择动作的方

式。探索即选择之前未选择过的路径，从而寻找更

多的可能性；利用即选择目前已选择过的路径，从

而对已知的规划线路进行完善。如何选择策略来平

衡探索环境和利用经验之间的关系，会对 Q 值的收

敛带来严重影响。 
ε -贪心策略（ε-greedy policy）基于探索因子

( [0,1])ε ε ∈ 来平衡探索和利用。算法生成随机数

( [0,1])σ σ ∈ ，当σ ε≤ 时，agent 使用随机策略，通

过随机选取动作探索环境以获取经验 [19]；当

σ ε> 时，agent 使用贪婪策略利用已获得的经 
验[20]。ε -贪心策略的表达式为 

 
~ ( ),

( ) arg max Q( , ),
a

a A s
s s a

σ ε
π σ ε

⎧⎪= ⎨ >⎪⎩

≤
   (3) 

通过调整探索因子ε 的大小，可以影响 agent 是
探索还是利用环境的倾向。为保证收敛速度，随着训

练时间的增加而减小探索因子，即在训练早期更多地

探索环境，到训练后期更多地利用环境，使 Q 值快速

收敛到对应的解之中。但是ε -贪心策略也存在弊端，
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其无法在探索和利用之间达到一个较好的平衡。 
在路径规划领域，agent 探索的环境具有网络特

征，如链路长度、链路带宽、时延、跳数等。根据

这些网络特征，促进 agent 获得有效探索，解决探

索和利用的矛盾问题。上述的网络特征，以链路长

度为例，如图 2(a)中节点 6 所示，其作为单源点，

使用最短路径算法计算其他节点到该单源点的最

短路径，最终将图 2(a)转换为图 2(b)。 

 
图 2  不同链路权值的拓扑及树状结构 

从图 2(b)可得源节点 6 到任意节点的最短路

径。将深度（ depth )定义为节点 n到源节点 source 路

径中各链路长度之和，即 

 
source

( , 1)depth depthn n i i
i n

l +
=

= =∑ ∑   (4) 

其中， ( , 1)i il + 表示路径中第 i 个节点与第 1i + 个节点

间链路的长度。因为链路长度 l 为正值，则在一条

路径 0 1 sourcepath , , ,n n n< >" 中存在的关系为 

 depth depth , sourcen ni j i j< <≥   (5) 

使用强化学习实现最短路径规划，agent 的探索

趋势是寻找深度越来越小的节点。 
在网络中，除了链路长度、链路带宽、时延、

跳数等可作为网络特征，各种特征通过权值加成也

能作为一个新的特征。基于网络拓扑的特征，可以

引导 agent 从探索阶段的高随机行为转变成高效探

索，以此使学习网络更快地达到收敛。 
2.3.2  基于区域特征的强化学习训练 

将强化学习中的状态 s 定义为网络拓扑中的节

点，将动作 a 定义为基于状态 s 选择邻接节点的行

为。因为 agent 在探索网络拓扑时选定动作是随机

的，所以 agent 的探索路径可能形成一个环路或者

agent 在 2 个节点间反复振荡等，这些情况都会严重

影响模型收敛。同时当拓扑中出现链路故障，进行

路由收敛操作时，对于受影响的流重新进行路径规

划需要规避故障链路。 
给定一个训练模型，如图 3 所示，在模型中存

在枢纽节点、边缘节点、枢纽域以及链路。使用区

域划分所构建的网络特征来引导强化学习 agent 进
行环境的探索和促进算法模型训练的快速收敛。 

 
图 3  训练模型 

根据定义 5 的规则，得到模型中环路路径每一

步的θ 情况。统计拓扑中一条路径的每一步θ 值，

计算得到一条环路中所有转移动作的θ 累加值，即 

   
len(path)

, 1
1

0i iθ + =∑  (6) 

而非环路路径对应的θ 值之和与环路路径不

同。通过随机选择 2 条非环路路径，计算θ 值，即 

  
len( 1)

, 1
1

2i iθ + =∑
路径

 (7) 

   
len( 2)

, 1
1

1i iθ + =∑
路径

 (8) 

在非环路路径中，路径方向因子的累加都为正

值；而在 2 个节点中反复振荡的情形下，方向因子双

向抵消。故而在非环路路径中当以源节点作为参考点

规划出一条至目标节点时其θ 累加值为正值的路径。 
在强化学习 agent 探索环境时，agent 每一次选

动作的行为就是选择邻接节点的过程，对应的效果

正是远离源节点、靠近源节点或不靠近也不远离源

节点。通过对比环路和非环路路径中的θ 值集合，

发现在环路θ 值集合中出现更多的θ 值为−1 的转

移。因此为避免 agent 探索路径出现环路，在探索

阶段使 agent 采取避免θ 值为−1 的动作。 
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在 agent 探索阶段，如果每一步都选择θ 值为

非负的动作，可能使模型无法收敛到最优解甚至无

法收敛。因为在路径规划时，会将时延、带宽等网络

性能参数纳入计算。根据当下网络环境，从源节点到

目的节点的路径可能出现绕路现象，但路径整体上的

性能是优越的。此时虽然路径中整体的θ 累加值为正

值，但路径中部分转移的θ 值可能存在负值。 
在强化学习模型训练过程中，agent 从源节点开

始通过探索和利用找到目的节点或者未找到目的

节点，但 agent 状态转移次数达到设定值的过程称

为一个 episode。而强化学习达到收敛需要迭代若干

个 episode。为了避免网络收敛到次优解，Q-Learning
前期要进行充分的环境探索，所以在训练的初始阶

段，允许 agent 的探索行为具有高度随机性。随着

训练步数的递增，通过增大各链路网络特征的梯度

差，agent 能实现高随机探索到高效探索的过渡，在

提高收敛速度的同时保证能收敛到最优解。因此，

在早期的 episode中允许 agent在探索阶段选择对应

θ 值为负的动作，而随着 episode 的不断迭代，减

少 agent 探索对应θ 值为负的动作的概率。以此保

证在 agent 从环境中充分获得经验的同时提高探索

效率，并减少在训练阶段环路的产生。 
在该训练模型中，当选定拓扑中的网络节点被

作为源节点时，其余节点根据所在枢纽域和源节点

的位置关系得到如图 4 所示的拓扑分层结构。在图 4
中，当状态从上层节点转移到下层节点，体现为θ
值非负的动作；当状态从下层节点转移到上层节

点，体现为θ 值为负值的动作。各分层之间的高度

差即表示θ 的绝对值大小。当高度差取向 0，表示

各节点几乎在同一层，这时节点与节点之间的转移

更少地受分层的影响，即表现为 agent 的随机探索

状态。当不断提高分层之间的高度差时，引导 agent
向下层探索，即表现为 agent 的高效探索状态。 

根据上述分析，设定函数为 

 2

1, step
( )

( step) , step

t
f t

t t

<⎧⎪= ⎨
−⎪⎩ ≥

  (9) 

其中，函数 ( )f t 根据 episode 迭代进度对θ 取绝对

值； ( )h θ 通过对应动作的状态决定θ 的具体取值，

如式(10)所示。 
 ( ) ( )h f tθ θ=   (10) 

此处设定了一个阈值 step ，当 episode 迭代次

数小于 step ，则这些 episode 中所有 agent 在探索环

境时，每一次的可选动作所对应的θ 取值都为 1，
这时 agent 采取了随机选择动作策略。当 episode 迭

代到大于阈值 step 时，对于不靠近源节点的动作所

对应的θ 值会不断增大，而靠近源节点的动作所对

应的θ 值仍保持在 1 不变。随着 episode 的不断迭代，

在可选动作中靠近源节点和不靠近源节点所对应

的θ 值之间的差值会越来越大。 

 
图 4  拓扑分层结构 

定义当前状态下所有可选动作的θ 值区间 D
如式(11)所示，区间取值范围为 0 到所有当前可选

动作对应的θ 值之和，区间划分成 n份， n 为当前

可选动作的数量，各子区间的长度为对应动作的θ
值。通过在该区间上等概率取值，如式(12)所示，

得到η 。再通过函数 ( , )g D η ，随机数η 所在区间 D

对应的动作就是 agent 探索将要选择的动作。 
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1 1
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 random( )Dη =   (12) 
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上述分析研究了强化学习中基于网络区域划

分构建的特征来引导 agent 在探索阶段的行为。强

化学习基于网络区域特征的策略如式(14)所示。 

 
~ ( , ),

( ) arg max Q( , ),h
a

a g D
s s a

η σ ε
π σ ε

⎧⎪= ⎨ >⎪⎩

≤
  (14) 

通过 ( )h θ 得到当前迭代 episode内 agent在探索

阶段选择可选动作对应的θ 值，将基于当前状态所

对应的所有可选动作的θ 值构建区间 D 。随后通过

在区间内等概率取值，由 ( , )g D η 获得对应区间的动
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作，以此完成探索阶段 agent 选择动作的行为。 
可见，在将网络进行基于枢纽节点的区域划分

后，以枢纽域为单位进行粗粒度的路径规划，通过

规避故障所在枢纽域和感知各枢纽域间的连通关

系，区域划分可以引导 agent 在探索阶段的行为，

让其高度的随机行为变得更有方向性，以此来加快

强化学习的收敛，最终减少路径计算时间。 
2.3.3  算法实现 

利用网络区域构建的网络特征引导强化学习

的探索行为，进而提出基于区域特征的行为策略。

使用该策略作为强化学习模型中的行为策略以提

高 agent 在探索阶段的效率，促进模型收敛。强化

学习通过来自环境的奖励信号进行学习，为提高

收敛路径的质量，将链路可用带宽、链路时延等

指标引入奖励生成中，通过综合性能的奖励反馈，

促使模型规划出高性能的路径。奖励反馈通过奖

励函数 R 生成，当 agent 发生状态转移，将当前

状态 s和所选动作 a输入函数 R ，生成奖励来评价

该状态转移。 
一条链路的带宽由 2 个端口的能力决定，通过

获取端口流量得到链路流量。OpenFlow 协议中提供

机制来获取链路剩余带宽。控制器可通过周期下发

Port statistics 消息获得交换机端口的统计信息。从消

息格式中发现可获取到收发的包数、字节数以及此次

统计收发包数与字节数持续的时间。把 2 个不同时间

的统计消息的字节数相减，再除以 2 个消息差即统计

时间差就能得到统计流量速度。如果想得到剩余带

宽，则使用端口最大带宽减去当前流量带宽，以此得

到剩余带宽。 
通过周期性地获取链路剩余带宽，设计奖励函

数如式(15)所示，将剩余带宽作为正反馈，跳数作

为负反馈。 
 ( , ) ( _ )tR s a B t s dα β γδ δ= − + − −  (15) 

其中， R 为在节点 i 选择链路到节点 j 时所获得的

奖励，α β γ δ、 、 、 为 4 个权衡四部分奖励权值的

正值参数，B 为所选动作对应链路的剩余带宽，t 为
对应链路时延， ( )j dδ − 为激励函数， _s 为基于状

态 s在选择动作 a后所转移的状态。如果 _s 为目的

节点，则表示 agent 完成一次 episode 的训练，给予

1 的奖励。通过此类设置鼓励 agent 寻找目标。当

agent 每走一步给−1 奖励，用来控制源节点与目的

节点间路径的长度。 
为了保障当发生链路故障时，网络能迅速地完成

故障恢复，降低故障影响，本节提出的基于强化学习

的子拓扑网络规划算法仍是一种基于主动式故障恢

复的思想。同时为保证网络收敛时的路由质量，设置

了强化学习模型的周期性训练。当一个网络周期结

束，SDN 控制器通过重新获取当前网络的链路可用带

宽、链路时延参数来构建新的强化学习环境。强化学

习模型基于新的环境进行训练，规划出新的子拓扑

网络。在该周期内发生的链路故障由该子拓扑网络

负责网络恢复操作，并在完成故障恢复后，使网络

进入新的周期，具体算法如算法 4 所示。其中，A
为区域连接矩阵， hub 为枢纽节点集合， BT 为网

络链路剩余带宽矩阵， DT 为网络链路时延矩阵，

episode 为迭代次数， time 为单次最大训练次数，

( , )g v e 为初始化子网络， ( )h sπ 为基于区域特征的

行为策略。 
算法 4  基于强化学习的子拓扑网络规划算法 
1)遍历 A 的上三角元素 
2)if [ ][ ] == 1i jA  
3) 源节点← hub[ ]i ，目的节点← hub[ ]j  
4) for i  in range ( episode ) 

5)   s ←源节点， d ←目的节点 
6)   for j  in range( time ) 
7)     ( )ha sπ←  

8)     's a←  

9)     [ ][ '] [ ][ ']
( _ )

B Dr s s s s
s d
α β

γδ δ
← − +

− −
T T  

10)     使用 Q 值函数更新 Q( ,s a ) 
11)     's s=  
12)     if s d==  
13)       break 
14)     end if 
15)   end for 
16)   使用 Q 值表计算 path( ,s d ) 
17)   gv←path( ,s d )中的节点 
18)   ge←path( ,s d )中的链路 

19)  end for 
20)end if 
通过算法 4 可以实现子拓扑网络的构建，这为

实现高效的网络收敛提供支持。 

3  仿真结果与分析 

3.1  强化学习模型收敛测量 
本文实验系统环境为 Ubuntu 16.04，采用 Ryu
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控制器与Mininet对QL-STCT方案的有效性进行测

试。在强化学习模型中，agent 探索的环境是 SDN
控制器通过集中化控制从数据转发平面获取网络

全局视图所构建的。将 agent 探索环境的情景拟合

成数据包在网络拓扑中转发的情景并定义强化学

习的状态和动作。 
状态。在网络拓扑中数据包的空间位置定义为

状态，即一个交换机对应一个状态。本文中状态集

合就是交换机集合，即 1 2 3 16[ , , , , ]S s s s s= " ，其中

1 16~s s 表示本文实验拓扑中的16台OpenFlow交换

机，如图 5 所示。  
动作。在网络拓扑中，数据包从一个交换机

转发到另一个交换机的过程定义为强化学习中的

动作。交换机只能将数据包发送到它的邻接交换

机，强化学习模型中的状态对应的动作集合如式(16)
所示。  

 ( ){ }( | ) | [ ][ ] 1i i ja s s s i j= → =A T   (16) 

其中，T 为本实验中网络拓扑的连接矩阵，如式(17)
所示。  

 
0, ,

[ ][ ]
1, ,

i j

i j

s s
i j

s s

⎧⎪= ⎨
⎪⎩

T
不相连

相连
  (17) 

强化学习规划路径时，能够综合多个网络性能

参数纳入考量，具体通过设置奖励函数来实现。在

式(15)中，将链路可用带宽、链路时延作为规划路

径的重要考虑参数。在强化学习模型迭代训练中，

对于每一次的 episode，为了鼓励 agent 找到目的节

点并控制 agent 探索路径的长度，当找到目的节点

则给予正向反馈，当选择动作对应的节点不是目的

节点则给予负反馈。因为侧重不同，所以为 4 个参

数设定不同的权值。由于规划备用路径时关注链路

带 宽 性 能 和 链 路 时 延 ， 设 置 =0.4 =0.3α β， ， 
=0.1 =0.2γ δ， 。 

由强化学习算法 Q-Learning 算法可知，Q 值更

新受到学习率α 和折扣率 γ 影响。学习率α 越小，

保留训练的效果就越多，但模型的收敛速度将会越

慢，且模型可能会出现过拟合；反之，学习率α 越

大，则训练的效果保留的就越少，但当学习率α 过

大时，模型容易出现振荡现象。折扣率 γ 越大，则

未来奖励衰减越小，表明 agent 更关心长期奖励，

反之表明 agent 更关心短期奖励。当折扣率 =0γ ，

则模型将学习不到未来的任何奖励信息，只关注当

前状态的奖励；当折扣率 1γ ≥ ，则奖励会因为不

断累加且没有衰减造成算法无法收敛。故α γ、 取

值范围都为(0,1)。本文将强化学习模型中更新函数

的学习率α 设置为 0.9，折扣率 γ 设置为 0.8。 

在 Q-Learning 中，算法收敛就是 Q 现实和 Q
估计逐渐靠近的过程。通过 Q 值更新函数中每次更

新所有状态的误差和的计算体现强化学习的收敛

 
图 5  实验拓扑 
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过程。在 agent 每次做出决策选择动作进行状态转

移时，Q 值函数评价该次行为策略，产生的误差值

如式(18)所示。 
 1 1max Q( , ) Q( , )t t ta

r s a s aσ γ+ += + −   (18) 

通过对一次 episode 中所有的误差值累加，如

式(19)所示， ie 大小可以定量地反映第 i 次 episode
训练情况。随着迭代次数的增加， ie 趋于 0，表示

每次迭代训练中 agent 的策略变得稳定，即 Q 现实

与 Q 估计趋于同一值，算法达到收敛状态。 

 
episode

0
i j

j
e σ

=

= ∑    (19) 

本文实验通过统计算法训练过程中的 ie ，呈现

算法的收敛过程。将基于网络区域特征的行为策略

运用于强化学习模型训练中，并与使用ε -贪心策略

的模型训练进行对比。实验结果如图 6 所示。 

 
图 6  强化学习收敛过程 

实验结果展示算法前 1 000 次训练的误差值，

由此表明使用网络区域特征的行为策略运用于强

化学习模型训练和使用 ε -贪心策略算法都具有不

错的收敛能力。由图 6 可知，基于网络区域特征的

行为策略算法能更快地实现收敛，且收敛后算法的

波动值小于ε -贪心策略。 
3.2  路由收敛时间测量 

本文实验通过查询服务器端主机的传输性能

报告测量链路故障恢复时间，实验过程中运用了

3 种不同的路由收敛方案进行比较。方案 1 为

QL-STCT 方法；方案 2 为快速重路由技术（FRT, fast 
re-routing technique）方案[21]；方案 3 为只运用子拓

扑网络规划算法而没有集成强化学习技术（STCT）

方案。在出现丢包现象的时间间隔内，设置传输时

间间隔为 1 s，统计丢包数量 loss 和发送数据包数量

total ，通过式(20)计算丢包数量和发送数据包总量

的占比。 

 loss 1 000 (ms)
total

T = ×  (20) 

链路故障恢复时间测量如图 7 所示，通过引入

强化学习模型，提高了网络整体故障恢复的性能。

由图 7 可知，使用 QL-STCT 方法进行故障恢复操

作，共测量 50 次故障恢复时间，平均恢复时延为

21.6 ms ，相较于 STCT 方案的 27.22 ms 的平均恢

复时延，在时延指标上具有进一步的优化；相较于

FRT 方案更具有明显的优势。产生该结果是因为

强化学习模块提高了备用路径的质量，进而缩短

了整体的故障恢复时间。 

 
图 7  链路故障恢复时间测量 

当多条链路发生故障时，QL-STCT 方法可同时

进行多流的收敛操作，由于采用了构建子拓扑网络

的方式进行路由收敛，链路故障恢复时间会保持在

一个较稳定的范围内：链路故障不影响子拓扑网络

链路时，受影响的网络节点都会将数据包转发给对

应枢纽域内的枢纽节点，最终完成数据流的转发；当

链路故障影响到子拓扑网络的链路时，QL-STCT 方

法会重新构建子拓扑网络，以确保子拓扑网络性能。 
3.3  网络带宽利用率测量 

为验证 QL-STCT 方法提高链路带宽利用率的

可行性，本文实验仍利用 Iperf 测量客户端主机指

定的发送带宽和服务器端主机实际接收的带宽大

小。当网络性能无法满足数据流的转发要求，网络

出现拥塞和丢包现象时，服务器端接收到的数据量

少于客户机端发送的数据量。此处定义流的带宽利
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用率为服务端主机接收带宽与客户端主机发送带

宽的比值，则网络的平均带宽利用率表达式为 

 
1

1rate
rn
i
s

i i

B
n B=

= ∑   (21) 

其中，n表示网络中数据流总条数， s
iB 表示数据流

i 对应客户端主机发送带宽大小， r
iB 表示数据流 i

对应服务端主机接收的带宽大小。通过对网络中所

有流的带宽利用率取平均值，得到网络的平均带宽

利用率 rate 。 
实验中为测试故障恢复后的网络性能，使用

Iperf 测量源主机的流量发送速率以及对应的目标

主机的接收速率。依次增大源主机的流量发送速

率，从 0.5 Mbit/s 到5 Mbit/s 共测试 10 组数据，计

算网络的平均带宽利用率，实验结果如图 8 所示。

由图 8 可知，随着主机流量发送速率的不断增大，

3 种方案中的网络平均带宽利用率均出现不同程度

的下降。但整体而言 QL-STCT 方法具有更好的表

现。当发送速率达到5 Mbit/s 时，QL-STCT 方法的

网络平均带宽利用率是 FRT 方案的近 4 倍。实验表

明，基于 SDN 链路故障智能路由收敛方法能够很

好地保障备用路径的性能。由于 QL-STCT 方法通

过设置子拓扑网络将备用路径进行聚合来减少流

表空间的消耗，对现实网络的影响较小，即便是更

大的网络流量环境也具有很好的适应性。 

 
图 8  不同发送速率下网络平均带宽利用率 

4  结束语 

结合强化学习和子拓扑网络，并利用强化学习

自我探索环境的特性动态规划子拓扑网络，保障备

用路径性能，提出了一种 SDN 链路故障智能路由

收敛方法。首先使用枢纽节点竞选算法筛选拓扑结

构中的枢纽节点，根据枢纽节点进行区域划分，介

绍基于网络特征的强化学习行为策略；然后将该策

略用于强化学习模型训练，介绍基于强化学习的链

路故障恢复算法；最后通过在仿真实验中模拟链路

故障恢复来检验该算法的有效性。仿真结果表明，

所提出的路由收敛算法通过周期性的训练强化学

习模型，规划备用路径，保障备用路径的性能，有

效地提升了网络收敛速度，保障了网络在出现故障

恢复后的整体性能。后续工作将在子拓扑网络规划

算法中进一步研究引入深度强化学习，以实现更大

网络规模链路故障发生时高效的智能路由收敛，以

改善由于 Q 值表增大而导致数据查找和存储带来

的资源消耗等问题，提升算法性能。 
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